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1. OBJETIVO

3.1

3.2

Estabelecer diretrizes claras para o uso da internet por funcionarios e colaboradores do
GRUPO SERVAL, visando garantir a seguranca da informacéao, a conformidade com as
normas legais e regulatorias e a manutencéo da produtividade no ambiente de trabalho.

AMBITO

Esta politica se aplica a todos os funcionarios, colaboradores, estagiarios e terceiros que
utilizam recursos de internet fornecidos pela empresa.

USO ACEITAVEL

Uso Profissional

A internet deve ser utilizada principalmente para fins profissionais e atividades
relacionadas ao trabalho, incluindo:

» Pesquisa e desenvolvimento.
» Comunicagao com clientes, fornecedores e colegas de trabalho.
» Acesso a recursos educacionais e treinamentos online.

Uso Pessoal

O uso pessoal da internet é permitido de forma limitada e em horarios especificos, como
intervalos e horarios de almocgo, desde que néo interfira nas responsabilidades de
trabalho e néo viole outras diretrizes desta politica.

USO INACEITAVEL

E proibido o uso da internet para:

» Acessar, enviar ou armazenar conteudo ofensivo, pornografico, discriminatério ou
ilegal.

» Participar de atividades de hacking ou outras formas de invasao de privacidade.

» Compartilhar informagdes confidenciais ou proprietarias da empresa sem autorizacao.
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5. SEGURANGA

5.1 Protecao de Dados

5.2

5.3

54

5.5

5.6

Todas as atividades de navegacédo devem ser conduzidas com a maxima atencéo a
seguranga dos dados, evitando clicar em links desconhecidos, baixar arquivos de fontes
desconhecidas, e optar pelo uso de conexdes seguras (https), antivirus e outras
medidas de seguranca cibernética.

Senhas

As senhas ndo devem ser compartilhadas e devem ser alteradas regularmente. O uso de
senhas fortes é obrigatorio, sugestédo para a criagcédo da mesma

Comprimento
A senha deve ter, no minimo, 8 caracteres. Senhas mais longas séo preferiveis. A senha
deve incluir uma combinagao de:

» Letras maiusculas (A-Z)

» Letras minusculas (a-z)

» Numeros (0-9)

» Caracteres especiais (por exemplo: @, #, $, %, &, *)

Aleatoriedade
A senha deve ser gerada de forma a ndo conter padrbes previsiveis, como sequéncias
de letras ou numeros (por exemplo: “serval2024” ou "abc123" ou "password")

Evitar Informagdes Pessoais

A senha nao deve conter informagdes pessoais facilmente associaveis ao usuario, como
nomes, datas de nascimento, numeros de telefone ou palavras comuns

Nao Reutilizacao

A senha nao deve ser reutilizada em diferentes contas ou sistemas. Cada conta deve ter
uma senha unica, pois caso ela seja comprometida a seguranca de outros ambientes
nao esteja comprometida
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5.7 Atualizagoes

6.2

Todos os navegadores e softwares relacionados devem ser mantidos atualizados com os
ultimos patches de segurancga, caso identifique algum cenario que esteja desatualizado e
comprometa a seguranga da informagao, sinalize via chamado no link:
https://intranet.gruposerval.com.br/tela/public/form.php?form_id=1dop Na Categoria:
Infraestrutura, Subcategoria: Infraestrutura e Conectividade, Assunto: Software
Desatualizado

MONITORAMENTO E CONFORMIDADE

Monitoramento

A empresa se reserva o direito de monitorar o uso da internet para garantir a
conformidade com esta politica. O monitoramento sera realizado de acordo com as leis e
regulamentos aplicaveis.

Conformidade

Qualquer violacao desta politica pode resultar em medidas disciplinares, incluindo
adverténcias, suspenséo ou rescisdo do contrato de trabalho.

EDUCAGAO E TREINAMENTO

A empresa fornecera treinamentos regulares sobre praticas seguras de navegacgao na
internet e conscientizagao sobre seguranga cibernética.

REVISAO DA POLITICA

Esta politica sera revisada periodicamente para garantir que esteja atualizada e em
conformidade com as melhores praticas e requisitos legais.

CONTATO

Para duvidas ou mais informacdes sobre esta politica, entre em contato com o
departamento de Tl pelos Ramais: 9303(Suporte), 9328(Sistemas) e 9355(Gestao)
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10. CONTROLE DE REVISOES

Revisdo Data da Revisdo Emissor Descricao/Natureza
00 08/2024 Tecnologia da Emisséo Inicial
informacéao
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